IKT Orkide sitt arbeid med sikkerhet og beredskap

Steinar Ludvig Holm, Avtroppende daglig leder.

e Avtale om driftstjenester med IT Kristiansund

* Driftsavtale og rammeavtale knyttet til drift med Atea AS
* IRT avtale med Atea AS

* Fagnettverk Kvalitet, Ansvar for kvalitetssystem.
 Dokumentasjon, Avvik, ROS

* Fagnettverk IT Sikkerhetsansvarlige



Kommunetest Helsecert

* Gjennomfgrt pa en arbeidsuke i mars 2025

* |lverksetting av strakstiltak, planlegging og gjiennomfgring av tiltak
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Kommunetest

Kommunetest er en gjennomgang av de
mest kritiske systemene til en virksomhet
sett fra en angripers perspektiv.

Fra internett

« Med utgangspunkt i Helse- og KommuneCERTS
sarbarhetsrapport for virksomheten, ser de etter
sarbarheter i alle internett-eksponerte tjenester.

« Visjekker bruken av MFA pa alle tjenester med innlogging
fra internett.

Fra klientnett

 Frainnsiden av virksomheten utferer de en sarbarhets-
skann av alle tjenester de ser fra innsiden.

+ De sjekker passordkvalitet av virksomhetens brukere

« De ser etter sensitive data i delte flomrader

 De ser etter sarbarheter i AD og andre sentrale systemer

Fra Citrix
- De ser etter sarbarheter i fjerntilgangslgsninger som
anvendes av virksomheten.

KommuneCERT

En omfattende pentest
Full over noen uker

Pentest med fjerntilgang

N

Kommunetest over noen dager
. Selvbetjent,
Hurtigtest helautomatisk
pentest pa noen timer
/ Egen forberedelse
PingCastle
Rydding

\ Stenging av apenbare sarbarheter




Hovedtiltak

* Kjernestruktur
* Lagdeling av tjenestene vare for a
stoppe teknikkene som ble brukt
* Ryddingi tjenester som har vokst og
utviklet seg sammen siden 2008

* Passord

* 21 tegn for alle med tilgang i kjernen
* 14 tegn til alle andre
*  Fjerne felleskontoer

* Endepunktsikring
*  Oppdateringer

* Logging
*  Trusselovervaking
* Informasjons-sikring

e Kurs

*  Utvidet fokus pa kurs i
informasjonssikerhet

Klientutstyr

Laptoper, PCer
=

@e rvere

Autentisering,
Autorisering, IT-
tjenester osv

Teknisk utstyr

—
f/ﬁ , Lasesystemer,
L@‘ Printere,
Mgteromsutstyr
Byggstyring osv

Lokale servere pa lokale

datarom

Servere i fellespunktet

Brukerkatalog,
tilgangsstyring




Prioriterte oppgaver framover

* Folge opp alle tiltak etter forrige kommunetest
* Gjennomfgre en ny kommunetest (re-testing)

* ROS pa langvarig utfall av tjenester, samt gving.

* Sikre oss mot sikkerhetshendelser hos skyleverandgrer
* Holde oss oppdatert pa lover og regler

* Holde oss oppdatert pa trusselbildet

* Holde brukere oppdatert pa nettvett
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