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Datateknologi er universalteori 

som opnar for misbruk



VI  HAR GJORT OSS AVHENGIGE 
AV AT DATATEKNOLOGIEN 

FUNGERER



(Telenor, 2020)

Lange og komplekse kjeder av programvare, 

maskinvare, tenester og infrastruktur gjer 

teknologien uoversiktleg og uføreseieleg





CYBEROPERASJONAR

Utnytting av IKT (cyberdomenet) for å nå taktiske, 

operasjonelle eller strategiske mål



TENESTENEKT I 
ESTLAND, 2007

Flytting av monument over andre 

verdskrigen til utkanten av Tallinn

Tre veker med tenestenektåtak frå 

hackarar og russiske kriminelle



TENESTENEKT OG 
DEFACEMENT I GEORGIA, 2008

Russisk invasjon av Georgia for å få kontroll over 

regionane Sør-Ossetia og Abkhasia

Tenestenekt og hærverk på web-sidene til georgiske 

myndigheiter og media i parallell med invasjonen



OPERATION
OLYMPIC GAMES / 

STUXNET, 
2008-2010

Amerikansk-israelsk sabotasje 

mot iransk uranopprikingsanlegg

Avansert autonom øydelagde 

sentrifugane som opprikjer uran



CYBERMAKT

Evna stat A har til å påverke stat B 

gjennom bruk av cyberoperasjonar

for å oppnå det resultatet stat A 

føretrekk
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Cyberåtak mot presidentvalet 

Cybreråtak mot straumforsyning

Kyivstar

40 wiperåtak mot Ukraina på tre veker

DDoS mot Ukraina og støttespelarar

Euromaidan

Anneksjonen av Krym Invasjonen av Ukraina

Cybreråtak mot straumforsyning

NotPetya
ViaSat

DDoS og åtak mot statlege websider

DDos mot presidentembetet

Cybreråtak mot 

myndigheitene

Cyberåtak mot Odessa

Airport og Kyiv Metro

DDoS mot 

valsystemet

DDos mot presidentembetet

Cyberåtak mot veljarregistrerer



INFORMASJONS-
KONFRONTASJON

Kontinuerleg kamp om å dominere 

informasjonssfæren gjennom 

teknologiske og psykologiske 

verkemiddel 



HYBRIDE TRUSLAR

Koordinert og samansett 

verkemiddelbruk under terskel for krig 

som bevisst utfordrar motstandarens 

evne til handtering



(Aanonsen et al, 2024)



VEDVARANDE ENGASJEMENT 
OG AKTIVT FORSVAR

Kontinuerleg forming av cyberdomenet til eigen fordel

Halde motstandaren i sjakk ved å tvinge ressursane hans 

over på forsvar



INNOVASJON

Motsetnadsforhold mellom 

sikkerheit og innovasjon?

Trengst innovative forsvarar for å 

møte innovative åtakarar?



TAKK FOR 
MERKSEMDA!
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