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Alle prosessar blir utferte ved hjelp av IKT



o

SARBARHEITER




Datateknologi er universalteori
som opnar for misbruk
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Chaos and Confusion: Tech Outage
Causes Disruptions Worldwide

Airlines, hospitals and peoples computers were affected after

CrowdStrike, a cybersecurity company, sent out a lawed software
update.
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VI HAR GJORT OSS AVHENGIGE
AV AT DATATEKNOLOGIEN
FUNGERER

rmany, on Friday. Bodo
ed

By Adam Satariano, Paul Mozur, Kate Conger and Sheera Frenkel

July 19, 2024

Airlines grounded flights. Operators of 911 lines could not respond
to emergencies. Hospitals canceled surgeries. Retailers closed for
the day. And the actions all traced back to a batch of bad computer
code.




Nar nettene blirlange |

Lange og komplekse kjeder av programvare,
maskinvare, tenester og infrastruktur gjer
teknologien uoversiktleg og ufgreseieleg

' \(Telenor, 2020)
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Forhindret
norsk data-j§

katastrofe

® «Viruset» er et innsmuglet
program som bruker opp ma- |
skinenes datakraft slik at de
gdr 1 stA. Det har lammet

® Han trakk ut kontakten og
sparte norske forskningsmil-
joer for svarte dataskjermer
oF millioner i ekstrauteifter.
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Utnytting av IKT (cyberdomenet) for a na taktiske,
operasjonelle eller strategiske mal




TENESTENEKT |
ESTLAND, 2007/

Flytting av monument over andre
verdskrigen til utkanten av Tallinn

Tre veker med tenestenektatak fra
hackarar og russiske kriminelle
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TENESTENEKT OG
DEFACEMENT | GEORGIA, 2008

Russisk invasjon av Georgia for a fa kontroll over
regionane Sgr-Ossetia og Abkhasia

Tenestenekt og harverk pa web-sidene til georgiske
myndigheiter og media i parallell med invasjonen
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U KOHYHMT OH TaKIKe...

hacked by South Ossetia Hack Crew



OPERATION
OLYMPIC GAMES /
STUXNET,
2008-2010

Amerikansk-israelsk sabotasje
mot iransk uranopprikingsanlegg

Avansert autonom gydelagde
sentrifugane som opprikjer uran
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CYBERMAKT

Evna stat A har til a paverke stat B
giennom bruk av cyberoperasjonar
for a oppna det resultatet stat A

foretrekk




RUSSLAND | UKRAINA

2013-2023

DDoS og atak mot statlege websider [~ DDos mot presidentembetet

— DDos mot presidentembetet

Cybreratak mot straumforsyning
— NotPetya

| Cyberatak mot Qdessa
Airport og Kyiv Metro

Cybreratak mot
myndigheitene

_ DDoS mot
valsystemet

— Cyberatak mot presidentvalet Cyberatak mot veljarregistrerer

— 40 wiperatak mot Ukraina pa tre veker

— ViaSat

— DDoS mot Ukraina og stettespelarar

— Cybreratak mot straumforsyning

— Kyivstar
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Euromaidan

Anneksjonen av Krym
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— Invasjonen av Ukraina



INFORMAS]ONS-
KONFRONTASJON

Kontinuerleg kamp om a dominere
informasjonssferen gjennom
teknologiske og psykologiske
verkemiddel




HYBRIDE TRUSLAR

Koordinert og samansett
verkemiddelbruk under terskel for krig
som bevisst utfordrar motstandarens
evne til handtering




1abell 1: Alvorlige cyberoperasjoner av Iran, Israel og USA (2010-2022)"

Angriper Offer Ar Angrepsmal Konsekvenser
USA og Israel Iran 2010 Natanz anrikningsanlegg 1000 sentrifuger edelagt,
forsinkelser i teknologisk
utvikling
Iran Saudi-Arabia 2012  Saudi Aramco @deleggelse av store mengder
data
Iran USA 2012— Amerikanske banker Manglende funksjonalitet |
2013 finansielle tjenester
Iran USA 2013 Sands Casino Stengt kasino, finansielle tap
USA Iran 2019 Det iranske forsvaret Informasjonssikkerhetsbrudd |
militeere datasystemer
lran USA 2019  Amerikanske myndigheter Informasjonssikkerhetsbrudd
og kritisk infrastruktur
Iran Israel 2020  Israelske vannrensnings- Risiko for klorforgiftning og tap
anlegg av system for irrigasjon
Israel Iran 2020 Shahid Rajaee-havnen Tap av funksjonalitet |
datasystemer, forsinkelser
| forsyninger
Israel Iran 2021 Natanz anrikningsanlegg  Streambrudd, sentrifuger adelagt

(Aanonsen et al, 2024)



VEDVARANDE ENGASJEMENT
OG AKTIVT FORSVAR

Kontinuerleg forming av cyberdomenet til eigen fordel

Halde motstandaren i sjakk ved a tvinge ressursane hans
over pa forsvar

CYBER
PERSISTENCE
A THEORY

Redefining
National Security
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MICHAEL P. FISCHERKELLER, EMILY D. GOLDMAN,
AND RIGHARD ). HARKNETT
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INNOVAS|ON

Motsetnadsforhold mellom
sikkerheit og innovasjon!?

Trengst innovative forsvarar for a
mote innovative atakarar?




TAKK FOR
MERKSEMDA!
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