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Vare malgrupper

Stat og kommune Innbyggere Naeringsdrivende Frivilig sektor
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Virksomheter har ofte felles behov og utfordringer

 Samme funksjonalitet utvikles i hundrevis av versjoner, med ulik kvalitet, ulik sikkerhet
og ulikt vedlikehold.

« Uten felles standard ma hver virksomhet selv bygge og vedlikeholde egen
sikkerhetsinfrastruktur.

* |nnbyggere og naeringsliv mgter ulike innlogginger, skjema og kanaler fra tjeneste til
tieneste.

Nar offentlige virksomheter Igser de samme grunnleggende behovene hver for seg, far vi

ungdvendig dobbeltarbeid, ujevn sikkerhet og en fragmentert brukeropplevelse for
iInnbyggere og naeringsliv.
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Tillit er essensielt

 Erdudendu sier at du er?
* Har du rett til a handle pa vegne av andre?

« Kommer meldingen faktisk fra den avsenderen
den oppgir?

« Kan vi i ettertid dokumentere hva som skjedde
og nar?

Dette er spgrsmal vi ma kunne svare pa for at
digitale tjenester skal veere trygge og til a stole pa.
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Hvorfor kan ikke alle bare Ilgse dette selv?

* Vi ma beskytte informasjonen
* Folk ma kjenne seg igjen

* Vi bar ikke Igse det samme problemet igjen og
igjen

* Vima kunne finne ut hva som har skjedd

* Vima veere klare til a falge med nar verden
endrer seg
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Det vi tar for gitt Men det er ingen selvfalge

« Atvikan logge inn « Det fungerer fordi noen har tatt ansvar
for de grunnleggende behovene pa
« Atinformasjon nar riktig mottaker vegne av fellesskapet
* Atvikan handle pa vegne av en - Fordi vi har valgt & Igse dem sammen
virksomhet og ikke hver for oss

* At vivet hvem som har gjort hva
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Gevinstene felleslasningene gir oss

* Tryggere tjenester
« Enklere a utvikle nye tjenester
 Mindre dobbeltarbeid i offentlig sektor

* Enklere og mer forutsigbart magte med det offentlige

Felleslgsningene er mer enn tekniske komponenter | bakgrunnen, de er en del av grunnmuren
for en offentlig sektor som skal veere trygg, effektiv og til a stole pa.
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1,3 mrd. kr i arlige gevinster i 2025

« +23 % vekst fra 2024

 \eksten drives av gkt bruk
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Hvor kommer
verdien fra?

* 3 lgsninger star for
over 75 % av
gevinstene

* Infrastruktur skaper
stordriftsfordeler
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Prissatte virkninger for felleslgsningene i 2025 (Totalt: 1 291 000 000 kr)
= DPI| = eFormidling = elnnsyn = eSignering = ID-porten = MinID = KRR = Maskinporten

KRR

ID-porten kr 240 295 713
kr 283 448 725

kN 9

elnnsyn
kr 71 922 183 kr 43 213 885

Maskinporten DPI eFormidling
kr 267 853 727 kr 85380990 |kr39 158 141 11810362

eSignering



Gevinsttype til felleslgsningene i 2025 (Totalt: 1 291 000 000 kr)

Hva betyr det |
praksis?

Offentlig sektor
« 564 arsverk spart

* 319 mill. i reduserte
d r|fts kOStn ad er Arsverk spart til alternative Ipsninger i virksomheter

kr 357 039 519

Innbyggere

¢ 452 OOO tlmer Spart anskaffeISsZiI:sstnaderi

virksomheter
kr 79 944 094

D Dlgd ir Sparte drifts-, forvaltnings- og

utviklingskostnader Timer spart for privatpersoner PRI 972 Gl EREl- G
portokostnader

kr 433 979 764 kr 144 286 925 kr 27 833 426




Digdir forvalter 20
digitale felleslgsninger

* Felleslasningene dekker felles
behov i forvaltningen og skaper
store samfunnsgkonomiske
gevinster*

Sentrale Igsninger er ID-porten,
Maskinporten, Altinn, Kontakt- og
reservasjonsregisteret, ELMA,
eFormidling m.fl.

Er en viktig del av offentlig digital
infrastruktur

*) 1,3 mrd kr. i 2025 eks. Altinn (Oslo Economics 2026)
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Felleslgsningene en del
av et gkosystem
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Frode Danielsen — Direktar i Digdir

Ved a gjenbruke
fellesl@ysingane sparar
forvaltninga tid og pengar
fordi ein slepp a utvikle
all funksjonalitet fra
Starten. Verksemdene
kan prioritere eigen
kompetanse og ressursar
pa a bygge gode,
Innovative, trygge og
brukarretta tenester.
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Hvor langt er vi kommet?

Hva jobber vi med na?




Fullmakt og representasjon

 FILM
o https://vimeo.com/1134616508/4a80d89a33?fl=pl&fe=sh

» Digital representasjon - Video til Samarbeidsportalen
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https://vimeo.com/1134616508/4a80d89a33?fl=pl&fe=sh
https://vimeo.com/1134616508/4a80d89a33?fl=pl&fe=sh
https://vimeo.com/1134616508/4a80d89a33?fl=pl&fe=sh
https://vimeo.com/1134616508/4a80d89a33?fl=pl&fe=sh
https://vimeo.com/1134616508/4a80d89a33?fl=pl&fe=sh
https://vimeo.com/1134616508/4a80d89a33?fl=pl&fe=sh

Prosjekt og satsinger

Digital Lommebok
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Den europeiske digitale lommeboken kommer til
Norge

Norge implementerer na EU-forordningen elDAS 2.0

* Alle borgere far tilgang digital lommebok og elD pa hoyeste
sikkerhetsniva

. Lommeboken er gratis og tilgjengelig for alle
« Sikkerhet og personvern settes i fokus
 Den skal redusere svindel og identitetstyveri

. Mange tjenester er pliktig 8 akseptere lommeboken som
paloggingsmekanisme

. Den skal fungerer pa tvers av landegrenser i Europa

. Kommunal sektor representerer et bredt spekter av tjenester og behov
hvor den digitale lommeboken kan bli aktuell
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Digital lommebok

Mine bevis

FORERKORT

EUROPEISK
HELSETRYGDKORT




Lommeboken har fire Eksempel pa digital bevis
hovedfunksjonaliteter i lommeboken

F Autentisering

@ Lagring

@ Deling
Lﬂ Signering
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Sandkassen skal gjgre Norge klar for digital lommebok! Vil du veere med?

Her kan du...

* Teste utstedelse, deling og verifisering av
digitale bevis

* Utforske konkrete brukstilfeller og se
hvordan de fungerer | praksis

* Forsta hva lommeboken kan bety for din
kommune

* Utforske interoperabilitet mellom flere
aktgrer og systemer pa tvers

* Bruke Digdirs kjernekomponenter til
testformal
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Digital Lommebok

* FILM

o https://[vimeo.com/1173983842/f21aa17ba6?fl=pl&fe=sh

» Dette er digital lommebok
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https://vimeo.com/1173983842/f21aa17ba6?fl=pl&fe=sh
https://vimeo.com/1173983842/f21aa17ba6?fl=pl&fe=sh
https://vimeo.com/1173983842/f21aa17ba6?share=copy&fl=sv&fe=ci
https://vimeo.com/1173983842/f21aa17ba6?share=copy&fl=sv&fe=ci

D Digdir

Erfaringer fra tre DDoS-
angrep mot Digdirsommeren
2026




Tre DDoS-angrep pa ni uker

2026 #

20.-21. juni 3.-4. august 24.-26. august

Startet kl. 13:16. Startet kl. 00:48 Startet kl. 03:38

Varighet ca. 29 timer Varighet ca. 24 timer Varighet ca. 64 timer

ID-porten og @vrige lgsninger pa ID-porten og @vrige I@sninger pa ID-porten og Igsningene var i

felles driftsplattform var felles driftsplattform var hovedsak tilgjengelige under hele

utilgjengelige/svart ustabile. utilgjengelige/svaert ustabile. angrepet, bortsett fra korte perioder
og pa tidspunkter med lite trafikk.
Unntak var innlogging fra utlandet
og enkelte tjenester med
avhengigheter mot andre land.
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Hva er et DDoS-angrep (tjenestenektangrep)

—————————————————
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Angriper Kontrollservere Botnett Mal
Planlegger og styrer Fa servere som dirigerer Tusenvis av infiserte enheter Oversvegmmes av forespgrsler
angrepet botnettet, ofte i flere ledd verden over, uten eiernes viten og blir utilgjengelig for vanlige brukere

 Tjenestenektangrep: DDoS-angrep (Distributed Denial of Service) skjer ved at svaert mange datamaskiner
sender enorme mengder trafikk mot én tjeneste. Datamaskinene er typisk infisert og befinner seg i mange land.

» lkke «dataangrep»: Formalet er ikke a bryte seg inn eller hente ut data, men a overbelaste tjenestens kapasitet
slik at den blir treg eller utilgjengelig for brukerne. Dette kan ramme alle som er avhengige av tjenesten.



Mer om direkte og indirekte

konsekvenser

For felleslesningene: For tjenesteeiere og samfunn:

Periodevis utilgjengelighet og ustabilitet i 1D- Periodevis utilgjengelighet og driftsforstyrrelser i

porten og felleslasninger pa driftsplattform. tienestene som benytter felleslgsningene.

 Hendelse 1 og 2: Lgsningene | hovedsak « Indirekte pavirket: Altinn, eSignering, Digital
utilgjengelige/sveert ustabile. postkasse til innbygger.

 Hendelse 3: Nedetiden konsentrert til « Rammet innbyggere i utlandet og enkelte
natt/tidlig morgen, ellers i hovedsak normal (ikke-kritiske) tjenester med avhengigheter
drift og mindre merkbar for innbyggere. utenlands




Mgnster, laerdom og
anbefalinger

» (jentakelse ma forventes, den
nye normalen

» Planlegg for a mgte angrep

» Evaluer og juster etter
hendelser
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Digdir har og skal ha magter med flere
kunder og samarbeidspartnere i hast, og
informasjon blir delt pa flere relevante
arenaer.

Vi opplever positiv respons pa apenhet
og erfaringsutveksling om hendelsene.



Digdir: Hva vi har gjort og
hva vi jobber videre med

Dette har vi gjort

* lverksatte mitigerende tiltak som ga
effekt underveis | angrepene

* Forbedret tekniske tiltak og
kommunikasjonstiltak basert pa laering
fra hendelse 1 og 2

 DDoS-beskyttelsen av Igsningene er
betydelig styrket

« Styrket dialogen med kunder om rask
og tydelig informasjonsdeling
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Dette jobber vi videre med

Kortsiktige og langsiktige tiltak pa
ulike beskyttelsesniva. Et
sammensatt og kontinuerlig arbeid

Intern arbeidsgruppe hasten 2026
skal sikre god oppfalging av tiltak |
samarbeid med driftspartner (SOC)

Falger opp erfaringene (varsling,
beredskap, tiltak og samarbeid) i det
videre arbeidet



Vi skulle helst veert foruten angrepene. Men de har gitt
0ss en test vi ikke kunne planlagt oss frem til.

Hver hendelse gjar oss bedre rustet til den neste.
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Sparsmal?
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Brukerradet

Felles lasninger for
felles gevinster

= 1.-2. desember 2026

@ Digital moteplass



digdir.no Besoksadresser:
Havnegata 48, 8900 Brgnngysund
Skrivarvegen 2, 6863 Leikanger
Lerenfaret 1C, 0580 Oslo
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